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Supervision d'un Réseau
Informatique

Notre objectif est d'effectuer la supervision d'un réseau informatique. Cette
pratique consiste a surveiller en temps réel les équipements, les services et les
ressources du réseau afin d'assurer leur bon fonctionnement, leur disponibilité
et leurs performances.

Ce processus comprend la collecte de données sur I'état du réseau, leur analyse
pour détecter les anomalies, et la résolution des probléemes pour maintenir la
qualité de service. La supervision du réseau informatique est une composante
essentielle de la gestion de la performance du réseau, nécessaire pour garantir
sa sécurité et sa fiabilité.

Installation de PRTG pour la
Supervision du Réseau

Pour commencer la supervision du réseau, nous allons installer le logiciel PRTG
(version d'essai). Vous pouvez télécharger la version d'essai gratuite sur le site
officiel. Cette version est entierement fonctionnelle et permet de surveiller
jusqu'a 100 capteurs, ce qui est amplement suffisant pour nos besoins.

Merci d'avoir télecharge PRTG.

Presque prét...

Le téléchargement a commencé Lancez l'installation. La clé de Besoin d'aide pour démarrer ?
automatiquement. Attendez que le licence ci-dessous est déja incluse  Participez a nos webinaires gratuits.
téléchargement soit terminé. dans votre fichier .exe.

Votre clé de licence

000014-Y4WKFM-8FFQBJ-AXEKHQ-G5A13N-
TJZJ1B-BKX24U-Z61PBV-AT1KK44-81FHBV



On dispose de la clé d’activation de le version trial.

Langue de I'assistant d'installation

Veuillez sélectionner la langue qui sera utilisée par
I'assistant d'installation.

Francais

Annuler

On fait ok

On accepte si non on ne peut pas poursuivre.

1 Installation - PRTG Network Menitor - x
Accord de licence PAESSLER
PRIG (~)
Les informations suivantes sont importantes. Veuillez les lire avant de continuer. HEOL\I;\_'I%R&K

Veuillez lire le contrat de licence suivant. Vous devez en accepter tous les termes avant de
continuer l'installation.

You agree to the terms that can be found at: ,‘

https://www.paessler.com/company/terms

@ Je comprends et jaccepte les termes du contrat de licence

O Je refuse les termes du contrat de licence

Suivant Annuler

On met une adresse mail pour pouvoir recevoir les notification SNMP.



~¥ Installation - PRTG Network Monitor — X

Votre adresse e-mail EE?_%V O\R‘K
F i les inf ti ivant ivre l'installati
ournissez les informations suivantes pour poursuivre I'installation MONTTOR

Saisissez votre adresse e-mail. PRTG enverra a cette adresse des notifications importantes pour
vous alerter lorsque les capteurs de votre installation détectent des pannes, des valeurs suspectes,
ou des problémes critiques du systéme.

Votre adresse e-mail:

snmp@sio.fri

Paessler vous enverra également & cette adresse des informations sur nos produits et services.
Vous pouvez a tout moment vous désinscrire de la réception de ces informations en écrivant &
privacy@paessler.com. Mous protégeons vos données personnelles.

Consultez notre politigue de confidentialité pour en savoir plus.

Précédent Annuler




On fait une installation personnaliser pour pouvoir configurer lI'installation.

~¥ Installation - PRTG Metwork Monitor — X
Mode d'installation EE?%JR‘K
Choisissez entre le mode d'installation rapide ou personnalisé.
P P MONITOR
O Rapide (recommandé)
- Utilise le répertoire d'installation et le répertoire de données par défaut d

- Exécute immédiatement une découverte automatique du réseau en utilisant les
protocoles standard (ICMP, SNMP, et autres)

- Affiche tous les éguipements disponibles aprés le lancement de I'application

- Modifiez la configuration du systéme de supervision aussi plus tard dans
I'interface PRITG. 1

@® Personalisé

- Choissisez manuellement le répertoire d'installation et le répertoire de données

- Configurez ou passez la découverte automatique du réseau

- Modifiez la configuration du systéme de supervision aussi plus tard dans
l'interface PRITG.

Précédent Annuler

Les chemins par défaut sont bon on peut faire suivant

<} Installation - PRTG Network Monitor = X
PAESSLER 3
Emplacement PRTG (~)
Sélectionnez I'emplacement de l'installation et du stockage des données. u%TNVIYr%%K

Répertoire d'installation

Changez le répertoire d'installation ici, si nécessaire. ‘

C:\Program Files (x86)\PRTG Network Monitor, Parcourir

Répertoire de données

Vous pouvez changer plus tard le répertoire de données, si nécessaire.

C\ProgramData\Paessler\PRTG Network Monitor Parcourir

Précédent Annuler




On fait « passer la découverte automatique » sinon il va mettre un certain
nombre de capteur qui ne sont pas utile et comme on est déja limité a 100.

<) Installation - PRTG Network Monitor = X
Découverte automatique PAESSLER
o PRTG (~)
Choisissez si vous souhaitez exécuter une découverte automatique de votre réseau. u%m’{r%%K

Exécuter une découverte automatique

PRTG peut exécuter une découverte automatique de vos sous-réseaux immédiatement aprés
I'installation. Vous pouvez ensuite commencer a mettre en place votre supervision avec les
équipements détectés dans votre réseau.

Vous pouvez ensuite commencer a mettre en place votre supervision avec les équipements
détectés dans votre réseau.

O Exécuter une découverte automatique

@® Passer la découverte automatique

Précédent Annuler

L'identifiant est mis par défaut

PRTG (N
NETWORK
MONITOR

PRTG Network Monitor (SRV-V-RT)

Nom d'utilisateur

prtgadmin x

Mot de passe

prtgadmin

> Vous avez oublié votre mot de passe ?
> Besoin d'aide ?

> Télécharaer les aoolications pour Windows. macOS. i0S. Android (en option)



On change le mot de passe pour que ce soit plus sécuriser.

Paramétres de compte d'utilisateur

Nom dutilisateur prtgadmin
Nom d'affichage Administrateur systéme PRTG
Adresse email principale snmp@sio.fr

Mot de passe ONE pas modifier le mot de passe

@Spéciﬂer un nouveau mot de passe

Ancien mot de passe esesssscse
Nouveau mot de passe essesscsssee

Confirmer le mot de passe essesscsccee

Passhash Afficher le passhash

On active SSL/TLS pour la connexion a PRTG entre le différent client pour quel
soit chiffrer

Activer SS5L/TLS pour linterface Web PRTG. %

La cennexion de votre navigateur & ce serveur
central de PRTG n'est pas sécurisée par SSL/TLS.

Il est préférable de passer 8 S5L/TLE,
particulidrement si votre interface Web PRTG est
accessible depuis internet (en dehors de votre
pare-feu).

Passer a S5L/TLS

On ajoute un capteur

osoft Hyp.. || 4+  Ajouterun
« 0,01 Mbit/'s capteur

On choisis la technologie SNMP



Technologie utilisée ?
O Ping O Reniflage de paquets
@ SNMP O Protocoles de flux

Owm (O PowerShell

O Compteurs de performance O Récepteur de message Push

QHTTP O Cloud PRTG

OssH




Je choisis de surveiller la charge CPG puis créer

Ajouter un capteur a I'équipement Equipement de la sonde [127.0.0.1]

(Etape 242)

< Annuler

Parameétres de base du capteur

Nom du capteur [charge CPU (SNMP)

Balises parentes

Balises snmp X cpu X cpuloadsensor X ©

Priorité L8 8 *h+d

Intervalle d'analyse

(‘a hériter de =2 Equipement de la sonde

Une fois la période d'essai terminée, vous pou
continuer a utiliser gratuitement PRTG avec
100 capteurs. Si vous avez besoin de capteurs
supplémentaires, cliquez ici pour acheter une «
nos licences commerciales.

On doit ajouter le service SMNP/ Ajouter des roles et fonctionnalités

Et on va chercher Serveur SMNP

Sélectionnez une ou plusieurs fonctionnalités 3 installer sur le serveu

Fonctionnalités

[

L] Réplica du systéme de stockage "
[C] RPC sur proxy HTTP

[[] Sauvegarde Windows Server

[T] Serveur de gestion des adresses IP (IPAM)

V| Serveur SMTP (Installé)

[C] Serveur WINS

[C] Service d'activation des processus Windows

[T] Service de recherche Windows

[[] Service de réseau local sans fil

[T] Service de transfert intelligent en arriére-plan (BIT!
[C] Service Serveur iSNS

[] Simple TCP/IP Services

[C] SMB 1.0/CIFS File Sharing Support

[[] Sous-systéme Windows pour Linux

[C] Stockage étendu

[] Storage Migration Service

[C] Storage Migration Service Proxy

[] Support Hyper-V pour Host Guardian S

D

Le
M
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cc



Pour installer les rdles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Instalier.

[[] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d’administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Qutils d'administration de serveur distant
Qutils d’administration de fénctionnalités
Qutils SNMP

Service SNMP

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suwvant > I Installer Il Annuler ]

On redémarre le serveur Puis on va dans service
Clic droit sur SNMP puis parameétre puis sécurité puis ajouter une communauté

Propriétés de Service SNMP (Ordinateur local) e
Général Connexion Récupération Agent
Intermuptions Sécurité Dépendances

Envoyer une intemuption d'authentification

Noms de communautés

Communauté Droits

Modifier... Supprimer

(O Accepter les paquets SNMP provenant de n'importe quel héte
(®) Accepter les paquets SNMP provenant de ces hites

| Hjouter... | | Modifier.. | | Supprimer

0K I | Annuler Appliquer




Puis appliquer puis OK

Propriétés de Service SNMP (Ordinateur local) *
Général Connexion Récupération Agert
Intemuptions Sécurité Dépendances

[ Envayer une interuption d'authentification

Noms de communautés

Communavte Droits
SRV-V-RT LECTURE SE...

Modffier... Supprimer

() Accepter les paquets SNMP provenant de n'importe quel hite
(®) Accepter les paquets SNMP provenant de ces hites

Ajouter... Modifier... Supprimer

QK Annuler Appliquer

On reviens sur PRTG et on va dans les parameétre de notre équipement

™ Vue densemble 2 Jours 30 Jours 365 Jours A Alertes O informations systéme 8 Log © Paramétres

Paramétrages de base de l'équipement

Nom de l'équipement SRV-V-RT
Statut (@) Acuf
Ofnpause
Version 1P

Adresse IPv4/Nom DNS SRV-V-BG

Balises parentes

Balsses ©
Priorité LR B ReRe
Information supplémentaire sur I'équipement

Icdne de léquipement

Okl OB o# OB ol o8 Ol O% 04 O«
- A

N N NA NmA N Nm® N\

®
m

Puis on ajoute la communauté que I’on vient de créer

8 Déclencheurs de notifications

© Commentaires ] Historiqu



Informations didentification pour les équipements SNMP
@ ity e = 167 groupe (Version SMIMP: V2. Pom SNAP: 161, Dl dexp.)

Version SNMP 1 (0) SHMP v1
@wvac[tuwm\mdél
Osume 3

Chaine de communautd ' SAV-V-34

[Port SHMP 181

Diilal dexpiration (s) ' 5



On va ajouter un nouveau capteur

+ Ajouter un
capteur

On sélectionne la technologie Ping et parmi les capteurs disponibles on
sélectionne Ping

Technologie utilisée ?

@ Ping O Reniflage de paquets
QO snmp (O Protocoles de flux
Owmi O PowerShell

O Compteurs de performance O Récepteur de message Push
QHTIP (O Cloud PRTG

QOssH

> Vous recherchez d'autres types de capteurs ? Consultez PRTG Sensor Hu

8 Types de capteurs disponibles

du Ping ? Ping ?

ise la valeur statistique de la gigue Supervise la connectivité en utilisant ping
s ping sur I'équipement parent

- | ©

Je choisis de laisser par défaut les données



res de base du
Nom du capteur

Balises parentes

Balises

Priorité

res du pin
ping Délai d'expiration (s)

Taille du paquet (en octets)

Méthode ping

Nombre de pings

Ping

pingsensor X @

oot kT2

32

(O Envoyer un seul ping

(8) Envoyer une série de requétes ping

5

Pour le capteur suivant on va créer une nouvelle catégorie



SAjout d'équipements

Indiguez le nom et l'adresse IP d'un éguipement, les options de découverte automatique et si nécessaire les paramétres
d'authentification pour Windows, Linux, VMware/XenServer, SNMF et des fournisseurs spécifiques

Manuel de PRTG : ajouter un équipement

Nom et adresse de I'équipement

Nom de léquipement

SRV-V-BG

Version IP

@ IPv4
O IPv6

Adresse IPvd/Nom DNS

S5RV-V-BG

Il faut rentrer les informations pour lI'identification de Windows
Informations d'identification pour systémes Windows

CD hériter de

Nom de domaine ou d'ordinateur

BG.local

Nom d'utilisateur

Administrateur

Mot de passe

Notre serveur apparait on va pouvoir ajouter un capteur

J &' 1er groupe
B & SRV-V-BG B

Ajouter un capteur  Executer la découverte automatique

On sélectionne WMI et on choisit la capacité disponible disques



Que peut-on superviser ?
O Disponibilité O Utilisation de la mémoire
(O Bande passante/trafic (O Paramétres du matériel
Q Vitesse/Performance QInfrastructure du réseau
Q Utilisation CPU (O Capteurs personnalisés

Q Utilisation du disque

Type de systéme cible ?
O Windows (O Serveur de messagerie
O Linux/mac0S (O Base de données
(O 0S de virtualisation (O Senvices en cloud

(O Stockage et serveur de fichiers

Technologie utilisée ?

QOpPing O Reniflage de paquets
OsNvP O Protocoles de fiux

@wmi QO Powershell

O Compteurs de performance () Récepteur de message Push
QHrIP O Cloud PRTG

QssH

<Annuler la création de capteur

Recherche Q  Tapez pour r¢

> Vous recherchez d'autres types de capteurs ? Consultez PRTG Sens

46 Types de capteurs disponibles

Types de capteurs les plus utilisés

Capacité disponible de multiples 2
disques (WMI)

Supervise I'espace libre d'un ou plusieurs
lecteurs de disque locaux (un canal par
disque)

(] o

Puis créer

Vue globale
2 V7 (de9) s a L x

&' Racine
B % Serveur central PRTG =

Erat du serveur_
008
& ©J Sonde locale

Bl % Equipement de la sonde =

Etat de la sonde Etat du serveur
1005 100N

£l & ler groupe
& = SRV-V-BG P

:,] Espace disque Charge CPU (S. +
=AY LAY

Etat du systéme | Espace disque Microsoft Hyp. Ping +
100% BN %% 0 Mt/n

Ajouter un
capteur

Ajouter un
Oms capteur




Conclusion sur la Supervision du
Réseau

La découverte de la supervision du réseau peut étre un processus assez long pour
ceux qui ne sont pas familiers avec sa configuration et ses parameétres. Cependant, au
fur et a mesure que I'on progresse, on réalise rapidement son utilité et son
importance.

La supervision du réseau permet de collecter des informations précieuses sur les
appareils, ce qui facilite la planification des maintenances préventives ou correctives.



